see2dm

OOOOOOOOOOOOOOOOO

GUIDE UTILISATEUR
Coffre-fort virtuel®




Table des matieres

o Objet et domaine d'application P.3
9 Comment se connecter & SeeZam p.4
2.1. Lien p.4
2.2. Premiére connexion p.4
2.3. Connexion les fois suivantes p.8
9 Mes coffres P.9
3.1. Ma derniére fiche de salaire p.9
3.2. Mon coffre d’entreprise P9
3.3. Mon espace privatif p.10
() Mescontacts .12
4.1. Ajouter un contact p.12
4.2. Mes contacts d'assistance p.13
6 Mes dépbts p.14
6 Mes parametres P.15
6.1. Consultation et ajout de données personnelles P.15
6.2. Changement du mot de passe p.16

o Support et FAQ p.17



1. Objet et domaine

d’application

Ce guide décrit la démarche a suivre pour utiliser le coffre-fort électronique
SeeZam.

Ce coffre-fort virtuel:

e Est accessible via le web aprés une authentification 2 facteurs
(mot de passe et téléphone);

e Permet de transférer des documents personnels:
— Entre 'employeur et le collaborateur, propriétaire du coffre-fort.
— Avec des contacts préalablement définis ayant chacun un coffre-fort
SeeZam;

® De sauvegarder des documents & titre personnel.

Le document s’‘applique généralement & tous les employés d'une entreprise.

Un accés web Une authentification 2 facteurs Votre bulletin de salaire
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2. Comment

se connecter a SeeZam

21. Lien

o Utiliser le lien suivant: https://www.seezam.com

L'écran suivant apparait:

° feequ I I A PROPOS SOLUTIONS v LICENCES FAQ CONTACT ¥ in é Zone Client —»
/ sssssssssssssssss

Hyper-Sécurite,
Confidentialitée Absolue

9 Cliquer sur «Zone Client ».
Remarque: cet écran permet également de choisir la langue d'utilisation.

2.2. Premiere connexion

Votre compte a été créé par ladministrateur RH: il vous a communiqué votre
mot de passe initial et l'identifiant vous a été transmis dans un mail de bienvenue
envoyé par SeeZam.

Le futur utilisateur doit ensuite: 1
\ 2 Identifiant
o Encoder son identifiant et son mot de passe. 2 Motdo passe
9 Cliquer sur «Valider ».
(Lire et accepter les conditions d'utilisation) /
2
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e Choisir la méthode d’'authentification 2 facteurs de votre choix.
En fonction des versions de smartphone ou du systeme d’'exploitation,
une méthode peut ne pas fonctionner.

S Identifiant

4 Motde passe

Méthode d'authentification SeeZam OTP n

SeeZam OTP a 3

Entrez votre Token (OTP) Push OpenoTP ReDevs @

./ Cennexion

En fonction de l'option choisie les écrans suivants s'affichent:

SeeZam OTP Push Open OTP

o

O Cliquer sur «Enregistrer 0 Cliquer sur «Enregistrer
votre SeeZam OTP ». votre PushOpenOTP RCDevs ».
X identifiant D A~ Identifiant
(%5 Motde passe 5 Motde passe

Méthode d'authentification SeeZam OTP B

./ Connexion

./ Connexion
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6 Encoder le code de vérification, cliquer sur «Vérifier ».

Méthode d'authentification SeeZam OTP a Méthode d'authentification Push OpenOTP RCDevs

Code de Vérification _ Code de Vérification

/ Véritier mmer / Véritier

6 Télécharger l'application 6 Télécharger l'application
«SeeZam OTP» sur votre «OpenOTP Token» sur votre
smartphone via: smartphone via:

Aprés enregistrement, il est nécessaire de se créer un compte a l'aide d'un QR Code.

'l\ ou 'l\ ou

0 Ouvrir l'application «SeeZam 0 Ouvrir lapplication «Open
OTP» et cliquer sur «+» ou «Add OTP Token» et cliquer sur
an account» : licone « Appareil photo ».

—T—

feezam
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0 Flasher le QR Code qui apparait e Flasher le QR Code qui
sur le site SeeZam ou encoder apparait sur le site SeeZam.
manuellement la clé secréte. :

4 Mot de passe

Méthode d'authentification Push OpenOTP RCDevs o

Méthode d'authentification

./ Enregistrez . ./ Enregistrez

@ Flasher le QR Code qui apparait 9 Flasher le QR Code qui
sur le site SeeZam ou encoder apparait sur le site SeeZzam.
manuellement la clé secréete. :

- TN IR

A Cette action entraine I'émission

d'un message sur le Smartphone.
see2dm

BORN SAFE SOLUTIONS

@ Approuver le message.

Sivous y étes invité, saisissez ce code de
validation lorsque vous vous connectez a
votre compte

546304 ¢

Méthods d'authentification Seezam OTP a8
Entrez votre Token (OTP) 546304

Approuver

+/ Connexion

—) La connexion au coffre-fort est
opérationnelle.
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m Cliquez sur «Connexion ». Note: Via lapplication Push

: OpenOTP, il N'est pas nécessaire
d’encoder le Token & 6 chiffres pour
se connecter au coffre-fort. Un seul
«Push » suffit.

—> La connexion au coffre-fort est
opérationnelle.

La connexion & votre coffre-fort personnel est maintenant effective. Lors de votre
premiére connexion, il est nécessaire de changer le mot de passe.

Veuillez changer votre mot de passe d la premiére

Mot de passe actuel
Votre mot de passe
NouveauMotdepasse - ne doit pas étre trop
faible!
Confirmez Mot de
llllllll ’V
passe

Si vous ne tapez pas 2

passe, le bouton reste

gris/déscativé.

@Pour renforcer la sécurité de votre mot de passe, voici des régles

* Le mot de passe ne doit pas étre trop court,

* Le mot de passe devrait contenir au moins 1 lettre minuscule [a-z],
« Le mot de passe devrait contenir au moins 1 lettre majuscule [A-Z],
« Le mot de passe devrait contenir au moins 1 chiffre [0-9],

e Le mot de passe pourrait contenir des caracteres spéciaux non ASCII tels ceux qui
sont accepté "#$%&()*+-.12/ &t =&gt@[]» _1{}~

2.3. Connexion les fois suivantes

Apres avoir réalisé la procédure lors de la premiere connexion, il est maintenant
beaucoup plus simple de rentrer dans son coffre-fort.

Utiliser le lien suivant: https:[[www.seezom.oom

Encoder votre identifiant et votre mot de passe;
Utiliser l'application de votre téléphone pour générer un code;

Encoder votre code OTP & 6 chiffres ou valider via Push ETP;

Q0000

Vous étes connectés.
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3.1. Ma derniere fiche de salaire

Elle vous est présentée deés I'écran d’accueil, il vous suffit de cliquer sur le lien.

fEE2Am pato i || o
0o cHIFFRES cLES 57 Mes catégories favorites
Date d'échéance : [—
Capacité de stockage : ™

3.2. Mon coffre d’entreprise

Il s‘agit du coffre dans lequel vous recevrez les documents envoyés par votre
employeur.

T

Votre espace privatif
Ea

5 2coffres

M ayodjours

World Company
qlCnmnany 7 1Coffre
D iy a4 minutes
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Exemple: accéder & un bulletin de rémunération.

atfichar ou par Weompany World Company Recherche

[ 2Coffres & B
5 = [ Aucun dossier
@ilya4jours

8& Votre espace privatif I @ Rémunération [ Saldrio

N Commany V\!orld Company I
5 1coffre .

Weompany World Company Recherche Rémunération / Salario

Recherche =
Rémunération [ Salario
n@ [ 1Dossier t

@ i1y a3 minutes

ID (% 1Document

Fiches de salaire
@ iy a 3minutes

Rémunération / Salario “ Fiches de salaire L

Recherche = (& satic e Recherche

Fiches de salaire e ® Fiche de salaire 03/2021
‘D 5 1Document -=/ & 1Piéce jointe _’
£ @ ily a 4 minutes

@ i1y @ 3minutes

Sagissant de votre coffre, vous pouvez 'organiser comme vous le souhaitez.

3.3. Mon espace privatif

Mon espace privatif est composé de 2 coffres.

Votre espace privatif
E & 5 2Coffres 1 mer

@ ilya4jours

e Mon coffre «Réception» permet de recevoir des documents de fagon
sécurisée de la part d'un de ses contacts.

Coffre de réception

_’ @ 5 1Expéditeur - 1 Document

@ ily a2 ans-27/11/2018 16:36

Confidentiel
@ 5 8 Dossiers - 20 D

@ ilya4jours-26/2/202117:
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® Mon coffre «Confidentiel » permet de déposer des documents privés. Ces
documents sont ensuite disponibles en toute sécurité partout et tout le
temps dans SeeZam & condition d’avoir un acces internet.

Coffre de réception
@ C5' 1Expéditeur - | Docume!
@ ily a2 ans-27/11/2018 16:36

Confidentiel

_’ @ C5' 8 Dossiers - 20 Documents

@ilyad]ours 26/2/202117:10

Sagissant d'un coffre privé, vous pouvez y déposer tous types de document et les
classer comme vous le souhaitez.

o Pour se faire, il faut d’abord: créer un dossier en cliquant sur licéne 1
ci-dessous puis

8& Votre espace privatif Recherche e H ﬂ

Recharche
Coffre de réception
E! [ 1 Expéditeur
Diyazans
Auto
Confidentiel ' 1 Docurment
@ 7 8 Desslors (I'] il'y a B mois
@ iy o ajours
Mes bijoux
Photos
9 3 Documants
E‘: 'y @ an
Passwords
1" 10 Doourmants
@llyul'_ﬂuls
9 Déposer une piéce avec ou sans documents attachés. 2\
contrt (<] o] =] o J—— B
D g — I —- Posseport Luxembourgeols |
(i 0 cmpans paconies =, oF 1Pl it
o Qi ren secorde
Aita
= e I
Mas bijousy
L P has
Bivaumen
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4. Mes contacts

Cette option permet de sauvegarder des contacts et d'échanger des documents
avec ceux-ci en toute sécurité pour autant que le contact ait lui-méme un coffre-
fort SeeZam et que vous I'ayez autorisé & faire des dépbts dans votre coffre de
réception (Cf. §5).

4.1. Ajouter un contact

o Cliquer sur l'icone «Ajouter un contact»;

52 contacts

&D Contacts d'assistance
+

Q Tiers DiAssistance Virtuel - VBK
>

Christophe Lemmer
cle@soozomcom

>

<

/ 2
9 Compléter les données du contact; Nouveau Contact

Vous pouvez ajouter un tiers de confiance virtuel & vos contacts en le sélectionnant
dans la liste ci-dessous.

9 Cliquer sur « Ajouter ».

Tiers de confiance virtuel

Votre mot de passe

ou

Vous pouvez introduire le nom et E-Mail d'une personne gue vous aimeriez ajouter a
vos contacts.

E-Mail
Veuillez &crire un bref message a votre contact

Je souhaite vous inviter a faire partie de ma liste de contacts au travers du
coffre-fort virtuel SeeZam,

=]
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4.2. Mes contacts d’assistance

Le contact d'assistance permet de réinitialiser le mot de passe. C'est lui qui
recevra une notification avec 'un des codes (un «challenge ») pour le changer.

Vous pouvez avoir un contact virtuel (votre téléphone) pour recevoir le code de
génération d'un nouveau mot de passe. (Voir §6. Mes paramétres)

Par défaut, votre ler contact d’assistance est 'équipe RH Administration.
La sauvegarde d'un contact d’'assistance se fait comme suit:

o Choisissez 'un de vos contacts
9 Sélectionnez l'onglet assistance
9 Complétez votre mot de passe;

o Cliquez sur «Ajouter ».

£2 contacts Christophe Lemmer o

Christophe Lermnrmer

a Tiers DiAssistance Virtuel / 2
>

Christophe Lemmer

2 Ca contact occepte le dépst Pour ajouter votre contact d'assistance, entrez votre mot de passe puis cliquez
€ Vous: acceptez e dépot

Ajouter
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5. Mes deépots

Faire un dépét de coffre permet d'échanger des documents avec des contacts en
toute sécurité de coffre a coffre. Vous pouvez échanger tous types de documents.

Faire un dépét de coffre -) Nouveau dépdt

Envoyer un document vers votre contact.

Envoyer & Nom | Sujet
Dépédts envoyés

Description

&

€ (@ Paragraph v~ B I

I~
<
Ul
1|
ihl
1]
iii
<
11
<
il
il
3]
Q

Seule condition: votre expéditeur doit vous avoir autorisé & déposer des documents dans votre
coffre (réglage & faire sous contact).

£2 Contacts Christophe Lemmer W

Christophe Lemmer

ﬁ Tiers D'Assistance Virtuel
>

Christophe Lemmer

Cf) Liende confiance 5 Assistance

> Ce contact: accepte le dépdt
€ Vous: acceptez le dépot

prisations

+/ | Autdriser ce contact & faire les dépdts dans votre coffre de réception
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6. Mes parametres

6.1. Consultation
et ajout de données personnelles

La modification des données personnelles se fait cliquant sur licéne.

8@ Données personnelles . Données personnelles

Informations générales et édition de vos données
parsonnelles

&\@ Mot de passe

Modifier le mot de passe de votre compte SeeZam

Johny

Blog

+352661
Luxembourg

Frangais

En complétant votre numéro de téléphone portable dans «Mes parameétres »,
vous pouvez créer ce qui s'appelle «un tiers de confiance virtuel ». Ce tiers virtuel
sera en réalité votre téléphone qui pourra vous envoyer un code pour générer un
nouveau Mot de passe.

Cette possibilité est intéressante si

{K! SeeZam vous informe
vous avez perdu votre mot de passe

MNous vous suggérons d'ajouter un tiers de confiance un Week_end ar exem Ie et ue vous
virtuel & vos contacts afin de récupérer facilement votre . p p ] q

mot de passe en cas de perte. avez besoin en urgence d'accéder d
Pour apporter une solution, veuillez .cliquer ici votre coffre-fort.

Dans ce cas, rendez-vous sur la page d'accueil de votre coffre, et cliquez sur le lien
du message
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Ou ajoutez un contact «virtuel» dans vos contacts:

Nouveau Contact

Vous pouvez ajouter un tiers de confiance virtuel & vos contacts en le sélectionnant
dans la liste ci-dessous.

Tiers de confiance virtuel

Votre mot de passe

Apres validation, le Tiers de confiance virtuel est adjouté & la liste des contacts.

S5 Contacts Christophe Lemmaer (7]

Chiistophe Lermemas

ﬁ Tigrs D'Assistance Virusl
»

topho Lommar

B

I:FII

Pl Gt vOLig CONLECT dasiitanes, et volng et de Pk Pk Clicread

Copn b Ghpdt

Ajouter

Mot de posse

6.2. Changement du mot de passe

Suivre les instructions & I'écran.

8@ Données personnelles . Mot de passe

Informations générales et &dition de vos données
personnelles

Mot de passe actuel

Mot de passe

Modifier le mot de passe de votre compte SeeZam
Nouveau Mot de passe

Confirmez Mot de passe

) Annuler

(7)  Pour renforcer la sécurité de votre mot de passe, voici des régles

Le mot de passe ne dolt pas &tre trop court,
Le mot de passe devrait contenir au moins 1 lettre minuscule [a-z],

Le mot de passe devrait contenir au moins 1 lettre majuscule [A-Z],

Le mot de passe devrait contenir au meins 1 chiffre [0-9],

Le mot de passe pourrait contenir des caractéres spéciaux non ASCI tels ceux qui sont accepté “#$%&()*+-.12/;alt=sgt@[]r_ I}~
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7. Support et FAQ

Quand vous cliquez sur un document, SeeZam ouvre directement la fenétre de
sauvegarde sans vous proposer d’ouvrir simplement le fichier?

— Vous devez modifier les options de Firefox.

et Taper PDF dans Choisir

ne la barre de recherche Always ask

@ Signin to Firefox
Uu Protections Dashboard

B New Window

ndles the files you d fox handles thd files you download from 'he web or the application:

o
) Home whil @ Home
Q search Sk Q search

& Privacy & Security & Privacy & Security -
Portable Document Format (PDF) Portable Document Format (PDF) *» Ope: n Firefox

B Always ask
B Save File

I\ Library

=0 Logins and Passwords
~

&> Sync & sync

2 Add-ons
3¢ Preferences A Use macOS default application

Use other..

.7 Customise Toolbar...

Open File...
Save Page As...
& Print...

Q Find in This Page...
More

Web Developer

1 Help

— Des extensions sont disponibles sur les navigateurs web pour obtenir un OTP:

e Firefox: https://addons.morzilla.org/fr/firefox/addon/auth-helper/

e Chrome: https://chrome.google.com/webstore/detail/authenticator/
bhghoamapcdpbohphigoooaddinpkbai

e Edge: https://www.microsoft.com/store/productid/9POFD39WFFMK
e Apple: Step two (App Store)

Vous avez oublié votre mot de passe ?

— Apres avoir cliqué sur « Mot de passe oublié ? », complétez les données
demandées et ensuite envoyez votre demande.

— Vous allez recevoir & la suite un mail avec la procédure & suivre.
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Vous quittez votre employeur, que vont devenir vos données ?

— Votre coffre peut étre repris par votre nouvel employeur si ce dernier utilise la
solution SeeZam.

— Une reprise a titre privé est également possible.

— Votre compte reste actif jusqu’d 'échéance annuelle, c’est-a-dire qu'il est
maintenu opérationnel en lecture et en écriture, cependant vous ne recevrez
plus de dépdts venant de 'employeur que vous quittez. Un mail (envoyé &
ladresse mail qui figure dans vos parameétres de compte) vous avertira
si'échéance proche. Cette date est visible sur la page d’accueil de votre
coffre, elle est automatiquement et annuellement renouvelée tant que vous
travaillez chez lemployeur qui vous fait des dépots.

— Aléchéance, le contenu de vos coffres restera encore accessible pour
les 3 mois suivants mais en lecture seule (c’est & dire que vous pouvez
télécharger tout le contenu de vos coffres mais plus y sécuriser de nouvelles
informations). Au-deld de cette période de 3 mois, le compte sera mis en
hibernation pour 3 autres mois.

— 6 mois apres 'échéance, sans reprise par un nouvel employeur ou reprise
personnelle, le compte sera détruit automatiquement apres un dernier
email de notification. Toutes les données relatives & votre compte seront
irremédiablement supprimées.

ollp cHIFFRES cLes

15 14

Date d'échéance :

Capacité de stockage :

Support et guide SeeZam

—> https://www.seezam.com

Guide Open OTP Token Mobile Application

— https://www.redevs.com/docs/howtos/token_app/openotp_token/

— https://www.youtube.com/watch?v=uJ67YigmsijE
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